Cyberbezpieczenstwo

Rozproszone systemy informatyczne
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Cyberbezpieczenstwo —
informacje ogolne

. Jednostka realizujgca: Wydziat Elektroniki i
nformatyki

Katedra: Katedra Systemow Cyfrowego
Przetwarzania Sygnatow

~orma studiéw: stacjonarne
Poziom ksztatcenia: Il stopien — magisterskie

~orma zajec: laboratoria (30h)
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Cyberbezpieczenstwo —
cele kursu

1. Zapoznanie z zagadnieniami bezpieczenstwa
lokalnego i w sieci Internet bazujac na wiedzy
| umiejetnosci z kursu technologii sieciowych.

2. Utrwalenie wiedzy zwigzanej
Z cyberbezpieczenstwem.

3. Zwrécenie uwagi na istniejgce i funkcjonujace
zagrozenia lokalne i w sieci Internet.
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Cyberbezpieczenstwo —
cele kursu

4. Opanowanie umiejetnosci zwigzanych z
instalacjg i konfiguracjg oprogramowania
antywirusowego i odpowiednim
zachowaniem sie w sytuacjach zagrozenia
bezpieczenstwa systemu operacyjnego
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Cyberbezpieczenstwo —
umiejetnosci wynikowe

. Zdolnos¢ do ewaluacji stanu bezpieczenstwa
systemu operacyjnego i siecil.

Umiejetnos¢ poprawy bezpieczenstwa
systemu operacyjnego i siecl.

Umiejetnosc obstugi oprogramowania
antywirusowego i zapor sieciowych.
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Cyberbezpieczenstwo —
umiejetnosci wynikowe

Umiejetnosc diagnozy zrodta wycieku
informacji z systemu.

Zdolnosc¢ analizy kodu szkodliwego
oprogramowania.

Umiejetnosc sprawnego postugiwania sie
metodami kryptografii.
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Cyberbezpieczenstwo —
zdobywana wiedza

Zagrozenia lokalne w systemie operacyjnym.
Zagrozenia w sieci Internet.

Sposob dziatania szkodliwego
oprogramowania.

Metody wtaman do systemow operacyjnych.

Metody socjotechniki wykorzystywane przez
przestepcow.
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Cyberbezpieczenstwo —
kompetencje spoteczne

1. Rozwiniecie podstawowych umiejetnosci
zwigzanych z cyberbezpieczenstwem.
2. Zrozumienie koniecznosci zgtebiania

zagadnien z tematyki cyberbezpieczenstwa
we wspotczesnym swiecie.

3. Dzielenie sie uzyskang wiedzg na temat
cyberbezpieczenstwa.
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Cyberbezpieczenstwo —
Temat 1. Wprowadzenie do
zagadnien cyberbezpieczenstwa (2h)

1. Przedstawienie i omowienie podstawowych
zagadnien cyberbezpieczenstwa.

2. Wykonanie prostych czynnosci
sprawdzajgcych stan bezpieczenstwa w

systemie operacyjnym.
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Cyberbezpieczenstwo —
Temat 2. Zagrozenia lokalne —
konie trojanskie (2h)

1. Zapoznanie studentow z probkami
szkodliwego oprogramowania w formie koni
trojanskich.

2. Omowienie maszyn wirtualnych dzieki
ktorym mozna badac probki szkodliwego
oprogramowania.
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Cyberbezpieczenstwo —
Temat 3. Zagrozenia lokalne —
wirusy komputerowe (2h)

1. Zapoznanie studentow z probkami
szkodliwego oprogramowania w formie
wybranych wirusow komputerowych.

2. Wykorzystanie maszyn wirtualnych do analizy
zachowania wirusow komputerowych.
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Cyberbezpieczenstwo —
Temat 4. Zagrozenia sieciowe —
ransomware (2h)

1. Zapoznanie studentow z probkami

szkodliwego oprogramowania w formie
ransomware.

2. Wykorzystanie narzedzia Filemon do
sledzenia dziatalnosci ransomware w
systemie.

3. Usuniecie ransomware z systemul.
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Cyberbezpieczenstwo —

Temat 5. Zagrozenia sieciowe —
backdoory (2h)

1. Zapoznanie studentow z probkami

szkodliwego oprogramowania w formie
backdoorow.

2. Wykorzystanie monitora sieciowego

Wireshark do badania zachowania backdoora
w systemie.

3. Usuniecie backdoora z systemul.
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Cyberbezpieczenstwo —
Temat 6. Oprogramowanie
antywirusowe (2h)

Zapoznanie studentow z oprogramowaniem
antywirusowym roznych producentow.
Plusy i minusy roznego oprogramowania
antywirusowego.

Instalacja programu antywirusowego i jego
konfiguracja.
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Cyberbezpieczenstwo —
Temat 7. Zapory sieciowe (2h)

Zapoznanie studentow z zaporami sieciowymi
roznych producentow.

Konfiguracja zapory sieciowej w celu
uniemozliwienia nieautoryzowanego potaczenia
Z systemem.

Proba nieautoryzowanego potgczenia z
systemem.

Czytanie logow oprogramowania firewall.
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Cyberbezpieczenstwo —
Temat 8. Dezasemblacja kodu
szkodliwego oprogramowania (2h)

. Zapoznanie z darmowymi programami do
dezasemblacji oprogramowania.

Instalacja dezasemblera.

3. Dezasemblacja kodu prébki wybranego
szkodliwego oprogramowania.
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Cyberbezpieczenstwo —
Temat 9. Analiza kodu
szkodliwego oprogramowania (2h)

. Zapoznanie z technikami programowania
wykorzystywanymi przez autorow
szkodliwego oprogramowania.

2. Analiza kodu wirusow.

3. Analiza kodu ransomware.
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Cyberbezpieczenstwo —
Temat 10. Analiza kodu
szkodliwego oprogramowania 2 (2h)

. Zapoznanie z kolejnymi technikami
programowania wykorzystywanymi przez
autorow szkodliwego oprogramowania.

2. Analiza sposobu dziatania backdoorow.
3. Analiza sposobu dziatania koni trojanskich.
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Cyberbezpieczenstwo —
Temat 11. Kryptografia (2h)

Zapoznanie z algorytmami szyfrowania
danych.

Wady i zalety algorytmow szyfrujgcych.
Uruchomienie narzedzi do szyfrowania.

Szyfrowanie wybranych danych przed
niepowotanym dostepem.
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Cyberbezpieczenstwo —
Temat 12. Oprogramowanie
antywirusowe 2 (2h)

1. Wprowadzenie do podejscia heurystycznego
do wykrywania szkodliwego oprogramowania
w systemie.

2. Wady i zalety algorytmoéw heurystycznych.

3. Uruchomienie metody heurystycznej z
wykorzystaniem oprogramowania
antywirusowego.
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Cyberbezpieczenstwo —
Temat 13. Ataki sieciowe (2h)

1. Zapoznanie z atakami sieciowymi.
2. Omowienie ataku DDoS.

3. Kontrolowana symulacja ataku DDoS w
srodowisku laboratoryjnym.

. Metody prewencji.
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Cyberbezpieczenstwo —
Temat 14. Sita haset (2h)

Zapoznhanie z potrzebg komplikacji haset.
Zapoznanie z programami do tamania haset.
Uruchomienie programu do famania haset.

Analiza korelacji czasu tamania hasta ze
stopniem jego skomplikowania.
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Cyberbezpieczenstwo —
Temat 15. Socjotechnika (2h)

Zapoznhanie z metodami socjotechniki
stosowanymi przez przestepcow w celu
ominiecia zabezpieczen systemow.

Uczulenie na szkodliwe tresci e-mail.

Przedstawienie przyktadéw szkodliwych e-
maili i mozliwej reakcji na nie.
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Cyberbezpieczenstwo —
sposob oceny

* Przygotowanie przez studentow raportow z
przebiegu cwiczen na zajeciach
laboratoryjnych.

e Zaliczenie uzyskujg studenci, ktorzy w
wystarczajgcy sposdb omowig przebieg
¢wiczen w raportach.
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Cyberbezpieczenstwo —
literatura podstawowa

M. Karbowski, ,Podstawy kryptografii”, Helion,
2014.

* A. Ross, ,Inzynieria zabezpieczen”, WNT, 2005.

e C. Wu, J. Irwin, ,Introduction to Computer
Networks and Cybersecurity”, CRC Press,
2016.
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