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Cel pracy 

• Analiza istniejących i opracowanie 

nowych algorytmów detekcji infekcji 

programów komputerowych, 

inspirowanych mechanizmami 

obronnymi organizmów żywych 
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Teza pracy 

• Możliwa jest realizacja algorytmów 

detekcji infekcji programów 

komputerowych o wybranych 

właściwościach porównywalnych lub 

lepszych od znanych z literatury 

rozwiązań wykorzystujących sztuczne 

systemy immunologiczne 
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Wstęp do tematyki 

• Systemy wykrywania intruzów (SWI) 

jako sposób detekcji 

nieuprawnionego/niepożądanego 

dostępu do danych 

• Sztuczne systemy immunologiczne 

(SSI) – algorytmy inspirowane biologią 

• Połączenie SWI i SSI 

• Zagrożenia 
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Algorytm negatywnej 

selekcji 

• Algorytm inspirowany odpornością 

nabytą układu immunologicznego 

ssaków 

• Dyskryminacja ciągów binarnych 

względem ciągów własnych i obcych 

• Proces wyboru ciągów wykrywających 

obce struktury – receptorów 
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Metoda losowa 

• Generacja receptorów: losowa 

• Detekcja anomalii w programie 

z wykorzystaniem okna 
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Metoda losowa 
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Metoda losowa 
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Metoda losowa 
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Metoda losowa 
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Metoda szablonów 

• Generacja receptorów 

z wykorzystaniem specjalnych ciągów 

binarnych zwanych szablonami 

• Detekcja anomalii w programie 

z wykorzystaniem okna 
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Metoda szablonów 
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Metoda szablonów 
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Metoda szablonów 
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Metoda szablonów 
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Badania eksperymentalne 

• Algorytmy zaimplementowano 

w języku C# 

• Plik test.exe, rozmiar 6584 B 

• Badane metody: losowa, szablonów 

32-bitowych, szablonów 32+16, sekcji 

• Anomalie wprowadzane losowo, 

o rosnącej długości 

• 100 prób dla każdego rozmiaru anomalii 
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Badania eksperymentalne 

l = 32, m = 16 

 

 

Legenda: 

 

NRA – największa liczba 

aktywowanych receptorów 

dla 100 prób 

CWavg – średni czas wykrycia 

anomalii [ms] 

W – wykrywalność anomalii [%] 
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Badania eksperymentalne 

l = 32, m = 16 
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Badania eksperymentalne 

l = 32, m = 16 

 

 

Legenda: 
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Badania eksperymentalne 

l = 32, m = 16 

 

 

Legenda: 

 

NRA – największa liczba 

aktywowanych receptorów 
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Badania eksperymentalne 

l = 32, m = 16 

l = 16, m = 8 
 

 

Legenda: 

 

NRA – największa liczba 
aktywowanych receptorów 
dla 100 prób 

CWavg – średni czas wykrycia 
anomalii [ms] 

W – wykrywalność anomalii [%] 
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Badania eksperymentalne 

l = 32, m = 16 

4 sekcje 
 

 

Legenda: 

 

NRA – największa liczba 
aktywowanych receptorów 
dla 100 prób 

CWavg – średni czas wykrycia 
anomalii [ms] 

W – wykrywalność anomalii [%] 
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Badania eksperymentalne 
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Badania eksperymentalne 
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Badania eksperymentalne 



Wnioski 

• Mniejsze anomalie są trudniejsze 
w wykryciu 

• Generacja losowa jest znacznie 
szybsza, ale wykrywanie jest 
wolniejsze i mniej skuteczne 

• Generacja szablonowa jest 
powolna, ale wykrywanie jest 
znacznie szybsze i bardziej 
skuteczne 
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Podsumowanie 

• Zastosowanie sztucznych 

systemów immunologicznych 

pozwala na znajdowanie 

modyfikacji w programach 

w systemie operacyjnym 

• Kolejny krok: 

– Badania ze zmiennymi: liczbą bitów 

receptora l i progiem aktywacji m 
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