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Cel pracy

Analiza istniejgcych | opracowanie
nowych algorytmow detekcji infekgji
programow komputerowych,
Inspirowanych mechanizmami
obronnymi organizmow zywych




Teza pracy

Mozliwa jest realizacja algorytmow
detekcji infekcji programow
komputerowych o wybranych
wtasciwosciach porownywalnych lub
lepszych od znanych z literatury
rozwigzan wykorzystujgcych sztuczne
systemy immunologiczne



Wstep do tematyki

« Systemy wykrywania intruzow (SWI)
jako sposob detekcii
nieuprawnionego/niepozgdanego
dostepu do danych

« Sztuczne systemy immunologiczne
(SSI) — algorytmy inspirowane biologig

« Potgczenie SWI i SSI

« /Zagrozenia



Algorytm negatywne]
selekcjl

Algorytm inspirowany odpornoscig
nabytg uktadu immunologicznego
ssakow

Dyskryminacja ciggow binarnych
wzgledem ciggow wiasnych | obcych

Proces wyboru ciggow wykrywajacych
obce struktury — receptorow



Metoda losowa

* (Generacja receptorow: losowa

« Detekcja anomalii w programie
Z wykorzystaniem okna




Metoda losowa
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Metoda losowa

max(Ra) = 2!, (lj
f= ceil(div(l, 8)). (2)
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Metoda losowa

max(Ryq) = 2, (1)
f= ceil(div(l, 8)). 2)
11100001 10011010

E1l 9A
[=16, f=2

10



Metoda losowa

max(Ryz) = 2/,

(1)

f= ceil(div(l, 8)), 2)
Odczytany frag-
101010000110110010000010101101100
ment kodu
Receptor 010010111101100100000101]11101111
Odczytany frag-
A8 D9 05 6C
ment kodu
Receptor 4B D9 05 EF
[=32, m= 16, k=8
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Metoda szablonow

Generacja receptorow
Zz wykorzystaniem specjalnych ciggow
binarnych zwanych szablonami

Detekcja anomalil w programie
Z wykorzystaniem okna
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Metoda szablonow

v

Wvkrv) anomalie przy pomocy
receptorow 32-bitowych

v

Czv receptory zostaly
juz wygenerowane?’

Wvkrv) anomalie przy pomocy
receptorow 16-bitowych

Czvtaj niezainfekowany
program
4

(Generuj receptory
32-bitowe

v

(Generuj receptory
16-bitowe

vt
Czytaj aktualny
program
v

A 4
Zgtos wykrvte
anomalie
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Metoda szablonow

F
L -

R = {000000, 110001, 000010, 110011, 000100, 110101, 000110, 110111,
001000, 111001, 010000, 010001, 010010, 010011, 010100, 010101,
010110, 010111, 011000, 011001, 111111}
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Metoda szablonow

Komorki programu pod adresami X, X+1

Adres X Adres X+1

01234567 | 89 ABCDEF

Komorki programu pod adresami X, X+1
zmodyfikowane przez szkodliwe oprogramowanie:

niezmodyfikowane przez szkodliwe oprogramowanie:
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Badania eksperymentalne

« Algorytmy zaimplementowano
w jezyku C#
* Plik test.exe, rozmiar 6584 B

 Badane metody: losowa, szablonow
32-bitowych, szablonow 32+16, sekcji

 Anomalie wprowadzane losowo,
0 rosngcej dtugosci
* 100 préb dla kazdego rozmiaru anomalii
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Badania eksperymentalne

Tabela 3. Metoda losowa, R,,,, = 1000, R, =927
anl;?ffg;f ;Bj’ NRA CWavg ¢

1 1 1046 10,00%

2 1 1030 20,00%

3 1 1041 40,00%

14 1 1020 20,00%

5 1 1025 30,00%

6 3 1037 20,00%

7 2 1050 20,00%

8 2 1045 20,00%

Srednia 1.5 1036,75 22.50%

=32, m=16

Legenda:

NRA — najwieksza liczba
aktywowanych receptorow
dla 100 préb

CWavg — sredni czas wykrycia
anomalii [ms]

W — wykrywalnos¢ anomalii [%]
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Badania eksperymentalne

Tabela 4. Metoda losowa, R,,,, = 5000, R, = 4693

HHR;?E::‘;I ;Bj NRA CWavg W
1 1 5396 30.,00%
2 2 5321 50,00%
3 2 5313 40,00%
4 3 5311 70,00%
5 4 5298 90.00%
6 4 5264 60,00%
7 4 5348 80,00%
8 5 5211 60,00%
Srednia 3,125 5307,75 60,00%

=32, m=16

Legenda:

NRA — najwieksza liczba
aktywowanych receptorow
dla 100 préb

CWavg — sredni czas wykrycia
anomalii [ms]

W — wykrywalnos¢ anomalii [%]
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Badania eksperymentalne

Tabela 5. Metoda losowa, R,,,, = 10000, R, =9427
anl;?ffg:‘;f ;Bj NRA CWave W

1 2 10072 40,00%

2 3 10017 40,00%

3 2 10020 90,00%

4 3 10072 60,00%

5 4 10063 90,00%

6 3 9952 100,00%

7 3 10216 100,00%

8 5 9995 100,00%

Srednia 3,125 10050,875 | 77,50%

=32, m=16

Legenda:

NRA — najwieksza liczba
aktywowanych receptorow
dla 100 préb

CWavg — sredni czas wykrycia
anomalii [ms]

W — wykrywalnos¢ anomalii [%]
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Badania eksperymentalne

Tabela 6. Metoda S-32, R, =32
ﬂnl;?jgf ;Bj NRA CWavg W
1 4 12 30,00%
2 3 22 50,00%
3 8 8 20,00%
4 2 13 30,00%
5 14 21 50,00%
6 6 26 60,00%
7 6 26 60,00%
8 8 35 80,00%
Srednia 6,375 20,375 47,50%

=32, m=16

Legenda:

NRA — najwieksza liczba
aktywowanych receptorow
dla 100 préb

CWavg — sredni czas wykrycia
anomalii [ms]

W — wykrywalnos¢ anomalii [%]
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Badania eksperymentalne | ¢
Tabela 7. Metoda RMK, R, = 46
Rozmiar
. NRA CWavg W — —
anomalii [B] |=32, m=16
1 4 12 30,00% =16, m=8
2 3 22 50,00%
3 11 8 40,00%
4 11 13 70,00% Legenda:
5 14 21 50,00% o _
. - NRA — najwieksza liczba
6 6 26 60,00% aktywowanych receptorow
7 6 26 60,00% dla 100 préb
8 11 ] 100.00% CWavg — Sredni czas WykryCia
- - — anomalii [ms]
Srednia 8,25 L7 37,30% W — wykrywalnosé anomalii [%]




Badania eksperymentalne

Tabela 8. Metoda sekcji, R, = 780
HHR;?;:E;I ;Bj NRA CWavg W
1 5 10 60,00%
2 7 17 100,00%
3 9 16 90,00%
4 11 20 100,00%
5 13 20 100,00%
6 15 17 100,00%
7 24 16 100,00%
8 20 19 100,00%
Srednia 13 16,875 93,75%

=32, m=16
4 sekcje

Legenda:

NRA — najwieksza liczba
aktywowanych receptorow
dla 100 préb

CWavg — sredni czas wykrycia
anomalii [ms]

W — wykrywalnos¢ anomalii [%]
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Badania eksperymentalne

100%

80% g — - - — -

60% /

e Wykrywalnos¢ dla metody losowej (Rn = 927)

—fl— Wykrywalnos¢ dla metody losowej (Rn = 4693)

e Wkrywalnosé¢ dla metody losowej (Bn = 9427)

— #— Srednia ogélna wykrywalnosé dla metody losowej (Rn = 927)
- -# - Srednia ogélna wykrywalnoié dla metody losowej (Rn = 4693)
— & — Srednia ogélna wykrywalnoéé dla metody losowej (Rn = 9427)

40%
20% F—— = — — = = — —= = —— = =
0%

1B 2B 3B 4B 5B 6B 7B §B
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Badania eksperymentalne

3B 4B 5B 6B

—— Wykrywalnos¢ dla metody S-32
=—l—Wykrywalnos¢ dla metody RME

=t Wykrywalnos¢ dla metody sekcp

—#%— Srednia ogélna wykrywalnosé dla metody §-32
- -# - Sredna ogolna wykrywalosé dla metody RMK
—® — Srednia ogélna wykrywalnosé dla metody sekeji




Badania eksperymentalne

1B 2B 3B 4B 5B 6B 7B 8B 1B 2B 3B 4B 5B 6B 7B 8B
—— Wykrywalnosé dla metody losowej (Rn = 927) —&— Wykrywalnos¢ dla metody $-32
—ll— Wykrywalno$¢ dla metody losowej (Rn = 4693) 88— Wykrywalnos¢ dla metody RMK
=—dr— Wykrywalnoi¢ dla metody losowej (Rn = 9427) —— Wykrywalnos¢ dla metody sekcji
— »%— Srednia ogélna wykrywalnosé dla metody losowej (Rn = 927) —>— Srednia ogdlna wykrywalnosc dla metody S-32
- - - Srednia ogélna wykrywalhos¢ dla metody losowej (Rn = 4693) - =¥ = Srednia ogolna wykrywalnos¢ dla metody RMK
—® — Srednia ogolna wykrywalnosé dla metody losowej (Rn = 9427) —® —Srednia ogdlna wykrywalosé dla metody sekeji
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Whnioski

* Mniejsze anomalie sg trudniejsze
w wyKkryciu

* Generacja losowa jest znacznie
szybsza, ale wykrywanie jest
wolniejsze | mniej skuteczne

» Generacja szablonowa jest
powolna, ale wykrywanie jest
znacznie szybsze | bardziej
skuteczne
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Podsumowanie

« Zastosowanie sztucznych
systemow immunologicznych
pozwala na znajdowanie
modyfikacji w programach
W systemie operacyjnym

» Kolejny krok:

— Badania ze zmiennymi: liczbg bitow
receptora | | progiem aktywacji m
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