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Recenzja rozprawy doktorskiej mgr. inz. Patryka Widulinskiego
pt. " Algorytmy detekcji infekcji programow komputerowych inspirowane biologicznymi

mechanizmami immunologicznymi "

Zawarto$¢ rozprawy miesci sie w szeroko pojetej tematyce metod obliczeniowych wspomagajgcych
ochrone bezpieczenstwa informacji w systemach komputerowych przy wykorzystaniu algorytmow
inspirowanych biologicznie. Jest to tematyka bardzo aktualna zaréwno ze wzgledéw merytorycznych,
zwigzanych z rosngca skalg zagrozen i skutkdw naruszenia bezpieczenstwa informaciji, jak i metodo-
logicznych, zwigzanych z koniecznoscig przetwarzania ogromnych masywoéw danych, gdzie zawodzg
klasyczne modele analityczne oraz algorytmy klasyfikacji i optymalizacji. Wymierng tego oznakg jest
lawinowy coroczny przyrost publikacji i rozw6j narzedzi obliczeniowych opartych na algorytmach ewo-
lucyjnych, genetycznych, sztucznych sieciach neuronowych, modelach rojéw pszcz6t czy kolonii mré-
wek. Z punktu widzenia ochrony systeméw informatycznych przed réznego rodzaju intruzjami od kitku
lat duze nadzieje budza mechanizmy wywotujgce efekty podobne do reakcji immunologicznej w orga-
nizmach zywych w obliczu zewnetrznej infekcji. Doprowadzito to do wyodrebnienia waznego obszaru
badan nad sztucznymi systemami immunologicznymi, za$ kluczowe pojecia biologiczne, takie jak
organizm, komérka, receptor, limfocyt, antygen, infekcja, czy odpornoé¢ swoista i nieswoista, szybko
znalazty swe cyfrowe odpowiedniki i modele. Na tle tego stanu wiedzy Doktorant zaproponowat
usprawnienie metod ochrony ustalonego organizmu statycznego przed pewna klasg infekcji - miano-
wicie ochrony programu przechowywanego w pamieci lokalnej systemu komputerowego przed nie-
uprawniong modyfikacja jego kodu binarnego. Jest to wigc problem zapewniania integralnosci danych;
W rozwazanej w rozprawie wersji ma on znacznie szersze zastosowania, np. transmisja danych w
obecnosci szuméw i zakidcen, spdjnosé w rozproszonych bazach danych, czy tez dystrybucja tresci w
sieciach informacjocentrycznych, a ostatnio zwlaszcza kontrola autentycznosci i integralnosci przeka-
z6w w mediach spolecznosciowych. Znane od dawna podejscia obejmuja m.in. wykorzystanie kodéw
nadmiarowych oraz kryptograficznych funkcji skrétu, jak réwniez zaawansowane protokoty glosowania
zgodnie z zasadg lots of copies keep stuff safe. Naturalnie najprostszym sposobem bytoby poréwny-
wanie kodu z jego bezpiecznie przechowywang oryginalng kopia, co bytoby jednak pamieciowo nie-
efektywne; dla oszczednosci pamieci mozna ograniczy¢ sie do weryfikacji odpowiednich sum kontrol-
nych lub wartosci skrétu, co z kolei pogarsza wykrywalno$¢ i lokalizacje intruzji. Sztuczne mechanizmy
immunologiczne z odpowiednio wytrenowanym zbiorem receptoréw przy zastosowaniu negatywne;
selekcji potencjalnie dostarczajg tu pozadanego kompromisu, dlatego uwazam, ze dokonany przez
Doktoranta wybér takiego wtasnie podejscia jest w petni uzasadniony.

Postawione w rozprawie zagadnienie trenowania receptoréw dla danego organizmu chronionego, tj.
zestawu danych trenujacych, mozna stresci¢ nastepujaco (co Autor czyni jedynie w sposdéb opisowy —
jak sie wydaje, ze szkodg dla przejrzystosci swoich wywoddéw): majgc wymiarowg przestrzen Ham-
minga Z, gdzie / jest zadanym parametrem okre$lajagcym rozmiar komérki organizmu, tj. ciggu wia-
snego, oraz zadany zbiér ciggdw wilasnych S c Z, nalezy skonstruowaé zbiér ciggow-receptorow A <
Z, spetniajacy warunek "rozpoznawalnosci swéj-obey". Dla danego parametru m < /, zwanego progiem

aktywaciji, i dla dowolnego ciggu a € Z zdefiniujmy akm jako m-elementowy podciag ciggu a rozpo-



czynajacy sie od pozycji k. Pierwszg cze$¢ warunku ("swéj") mozna sformutowac w nastepujacej po-
staci:

vse Syre Rke{1,...,bma1}: 1™ = gkm),

Oznacza to, ze zaden receptor nie zostanie aktywowany przy zestawieniu z jednym z ciggéw wia-
snych. Drugg czes¢ warunku ("obcy") dla danego zbioru ciggéw obcych T < Z)\ S mozna sformutowaé
w nastepujacej postaci:

Ve T: 3re Rke {1,...,.-m+1}: ro™ = gom)

Oznacza to, ze kazdy cigg obcy aktywuje przynajmniej jeden receptor. Ze wzgledu na ksztattowanie
wiasciwej relacji miedzy skutecznoscig ochrony a jej kosztami postuluje sie, by warunek "rozpozna-
walnosci swoj-obcy" byt spetniony dla jak najmniejszego zbioru R i jak najwigkszego zbioru T. Natu-
ralnie powyzsza szkicowa formalizacja jest tylko jedng z mozliwych, a przytoczona jest tu jako najbar-
dziej zblizona do ujecia przedstawionego w rozprawie. Moze ona zosta¢ uznana za problem czysto
kombinatoryczny, niewymagajacy odniesien do aparatu pojeciowego sztucznych systeméw immuno-
logicznych. Trudno powiedzie¢, do jakiego stopnia aparat ten okazat si¢ niezbedny Doktorantowi przy
pisaniu pierwszej czeéci rozdziatu 3, stanowigcego teoretyczng podbudowe proponowanego rozwia-
zania — by¢ moze zadecydowata wygoda postugiwania si¢ ustalong terminologig biologiczng i zesta-
wem uznanych algorytméw generacji receptorow.

Pozostajgc konsekwentnie w obrebie algorytméw negatywnej selekcji, po rozwazeniu algorytméw
losowych oraz algorytméw opartych na wzorcach wewnatrzkomoérkowych Autor stusznie ocenit te
ostatnie jako bardziej przydatne. Dalsza cze$¢ rozwazan w rozdziale 3 po$wiecona jest generacji re-
ceptoréw na podstawie wzorcéw przy pomocy tablic filtrujgcych i drzew binarnych. Nie sg to metody
oryginalne — Autor opierat sie tu gléwnie na wczesniejszych pracach [77] i [78] — stad ich tak szeroki
opis nieco zaburza strukture rozprawy j utrudnia identyfikacje pierwiastka oryginalnego. Jednak dzieki
takiemu uktadowi tre$ci Autorowi udato sie przekonujgco zarysowaé podstawowy problem klasycznych
algorytméw selekcji — przywigzanie do sztywnego podziatu chronionego organizmu na komorki (1.
kodu programu na ciggi wiasne), i jego proponowane rozwigzanie, ij. wprowadzenie dodatkowego
zbioru receptoréw miedzykomoérkowych. Jak wskazuje nazwa, sg one aktywowane przez anomalie (tj.
modyfikacje kodu) obejmujace krotkg ostatnig czes¢ poprzedniego i krtka poczatkowg czes¢ nastep-
nego ciggu wiasnego, niemozliwe do wykrycia przez receptory podstawowe. Trafnie zakreé$la si¢ przy
tym obszar mozliwych zastosowan do organizméw statycznych w przeciwienstwie np. do ruchu sie-
ciowego, gdzie dynamika $rodowiska i relacje czasowe (timing) narzucone przez protokoty komunika-
cyjne bardzo by skomplikowaty model zachowan organizmu, tym samym takze wykrywanych anomalii.
Sama metoda generacji receptorow miedzykomérkowych nie odbiega od metod przedstawionych
uprzednio, totez jej znaczenie teoretyczne jest niewielkie, za$ jej gtéwnych zalet nalezy upatrywa¢ w
omawianych dalej wynikach eksperymentalnych, wskazujgcych na mozliwo$¢ polepszenia przy jej
pomocy wymiennosci wskaznikéw jakosci ochrony kodu przed intruzja.

Na podstawie lektury rozdziatu 3 rozprawy oraz biorgc pod uwage wspomniane wyniki eksperymen-
tow, obszernie zrelacjonowane i przeanalizowane w rozdziale 4 rozprawy, oceniam, ze Doktorant
rozwigzat sformutowane we wprowadzeniu do rozprawy zagadnienie ochrony kodu programu w lokal-
nej pamieci systemu komputerowego przed rozwazanym typem intruzji. W szczegdlnosci w punkcie
4.1 rozprawy zademonstrowal, ze w obecnosci losowo wprowadzanych intruzji uzupetnienie algorytmu
negatywne] selekcji o generacje receptoréw miedzykomoérkowych moze polepszy¢ wymiennosé po-
miedzy gtownymi wskaznikami jakosci, to jest: stopniem wykrywalnosci intruzji, szybkoécig dziatania
algorytmu i zajetoscig pamieci przez zbiér wygenerowanych receptoréw relatywnie do objetosci orygi-
nalnego kodu. W punkcie 4.1 rozprawy dokonane zostato poréwnanie metody receptoréw miedzyko-
maérkowych z wybranymi istniejgcymi algorytmami negatywnej selekeji, z ktérego wychodzi ona obron-
ng rekg zwlaszcza w warunkach redukgji zbioru danych trenujacych. Opracowanie metody opartej na
receptorach miedzykomérkowych uwazam za glowny wktad rozprawy do aktualnego stanu wiedzy o
sztucznych systemach odpornosciowych, obok poznawczej warto$ci uzyskanych wynikéw ekspery-
mentalnych. Wkiad ten moégtby by¢ bardziej znaczacy, gdyby badania oparto na analizie wieksze;
populacji programéw lub innych zbioréw trenujgcych, oraz gdyby podjeto przynajmniej prébe uzyska-
nia bardziej uniwersalnych wynikéw w drodze przyblizonej analizy probabilistycznej. Rozprawa zyska-
taby takze wiecej naukowych i praktycznych walordw, gdyby repertuar rozwazanych intruzji rozszerzy¢



np. o lokalizacje wyraznie skorelowane z kodem programu, badz anomalie ujawniajgce sie dopiero w
trakcie wykonania programu.

Podsumowujac zawarto$é merytoryczng rozprawy nalezy oceni¢, ze do rozwigzania postawionego
zagadnienia Doktorant uzyt wiasciwych metod, wykazujgc sie znacznymi kompetencjami w zakresie
sztucznych mechanizméw immunologicznych oraz $wiadomoscig rozmaitych zagrozen bezpieczen-
stwa informacji we wspdtczesnych systemach komputerowych. Swiadczy o tym posrednio spis cyto-
wanej literatury, obejmujacy 90 pozycji. Sg wéréd nich pozycje autorskie badz wspétautorskie w liczbie
siedem, w tym cztery prezentowane na konferencjach migedzynarodowych o mniejszej randze i jedna
opublikowana w czasopi$mie z listy MNiSW, "wartym" 70 punktéw. W tej obszernej bibliografii zwraca
jednak uwage brak kilku znaczacych pozycji przegladowych ktadacych nacisk na zastosowania w
systemach IDS, jak np. prace Fernandes i in. z 2017 r. (DOI 10.1016/j.jisa.2017.06.007) oraz Hua
Yangiin. z 2014 r. (DOI 10.1155/2014/156790), a takze w optymalizacji wielokryterialnej, jak np. pra-
ca Lingjie Li i in. z 2022 r. (DOI j.neucom.2021.08.154). Zebrang literature warto by ogélnie "od$wie-
zy¢", pewnym mankamentem jest bowiem fakt, ze ponad potowa cytowanych pozycji pochodzi sprzed
10 i wiecej lat. Wreszcie mozna odnie$¢ wrazenie, ze wiele frapujacych zagadnie zwigzanych ze
sztucznymi odpowiedziami immunologicznymi na intruzje w systemach komputerowych, zaréwno od
strony algorytméw optymalnej generacji receptordw, jak i ich analizy statystycznej oraz repertuaru
mozliwych anomalii, znalazia dos¢ nikle odbicie w oryginalnych fragmentach rozprawy, obejmujgcych
rozdziaty 3i 4.

Od strony prezentacyjnej i redakcyjnej rozprawa generalnie sytuuje sie na poziomie charakterystycz-
nym dla tego typu dokumentdéw, mozna jednak wysunac¢ kilka zastrzezen r6znego rodzaju.

o Brak matematycznego formalizmu wydtuza tekst, zmusza czytelnika, by domyslat sie istoty wielu
przedstawianych zagadnien i utrudnia ocene ich stopnia trudnosci. Powoduje tez wrazenie braku
jednolitej organizaciji przegladu literatury i umiejscowienia wiasnych propozycji w odpowiednim
kontekscie. Opisowy styl rozprawy prowadzi do wielu niejasnosci, np. stwierdzenia typu "liczby re-
ceptoréw potrzebnych do pokrycia przestrzeni ciggéw obcych” (s. 14) badZz "szacowania zasiegu
receptoréw w NSA" (s. 15) bez dodatkowego objasnienia mozna rozumieé na wiele sposobéw. Ta
sama uwaga dotyczy uzywanego w przegladzie literatury pojgcia "dziur", ktére przeciez iatwo by-
loby zdefiniowac przy pomocy wyzej naszkicowanej formalizaciji.

o Niekiedy operuje sie pojeciami uprzednio niewprowadzonymi, np. stwierdzenie na s. 9 "dziatanie
polega na generacji ciagbw binarnych, ktére potrafig dopasowywadé ciggi obce, a jednoczesnie nie
dopasowuja nigdy ciggéw wiasnych" staje sie bardziej zrozumiate dopiero po spojrzeniu na rys. 12
na s. 32. Stosuje sie odwotania w przdd, np. w nawigzaniu do wariantowych kryteriéw TP,i FN, lub
receptoréw podstawowych (ss. 12, 21).

o Niektére oznaczenia sg mylace (np. litera R stosowana jest zaréwno dla liczby, jak i zbioru recep-
toréw, a takze dla zajetosci pamieci), inne sg niekonsekwentne (np. moc zbioru oznaczana jest ja-
ko num(-) innym razem jako ||, podobnie do wartosci bezwzglednej). Kryteria oceny algorytmu za-
pisywane sg w réznych miejscach réznym krojem czcionki. Bardzo by sie przydat spis oznaczen.

o Wyniki eksperymentalne w punkcie 4.1 rozprawy powinny moim zdaniem zostaé¢ przedstawione
bardziej profesjonalnie, naturalna bytaby tu konwencja optymalizacji kompromisowej, np. w postaci
powierzchni Pareto. Autor prébowat znalez¢ recepte na przejrzyste uporzadkowanie duzej masy
danych wynikowych poprzez jednowymiarowe rankingowanie, ale chyba bez sukcesu, przez co
wnioski wydajg sie nieco incydentalne. Nie sg tez wsparte analiza wiarygodnoéci statystyczne;.

o Niektére fragmenty rozprawy wydajg sie banalne lub nadmiarowe, jak np. rys. 5 i 9 oraz rozumo-
wanie probabilistyczne na s. 39. Natomiast cato$¢ analizy probabilistycznej w punkcie 3.6 rozpra-
wy nie wydaje sie by¢ przydatna w dalszych rozwazaniach.

o Nieprecyzyjny jezyk wywodu czesto utrudnia lekture; ilustrujg to np. sformutowania: "w zwigzku z
naturg podmiotowych ciggéw wiasnych, do dalszych rozwazar w niniejszej rozprawie wybrany zo-
stat algorytm selekcji negatywnej" (s. 9 — nie wiadomo, o jakg nature chodzi); "Dopasowanie pole-
ga na wystapieniu zaréwno w receptorze, jak i w sprawdzanym ciagu binarnym m identycznych
kolejnych bitéw na jednakowej pozycji k" {s. 10); "NSA zaktada istnienie jednego zbioru recepto-
row R, ktory zawiera wszystkie wygenerowane receptory” (s. 11 — skoro zostaly wygenerowane,
to ich zbidr istnieje); "Receptory wygenerowane przez NSA z reguly nie pozwalajg na uzyskanie
100% wykrywalnosci anomalii" (s. 11 — nie jest wyjasnione, dlaczego); "ciggi binarne receptorow
powstajg przez odpytanie generatora liczb pseudolosowych i konkatenacje bajtow dopéki nie po-
wstanie Rna ciggéw o diugosci co najmniej /' (s. 19); "generacja polega na utworzeniu tablicy
wzorcow dla kazdej kombinacji bitéw progu aktywacji"(s. 19); "Algorytm negatywnej selekcji wyko-



rzystywany jest do wykrywania anomalii typowo w ruchu sieciowym miedzy innymi ze wzgledu na
strumieniowy charakter danych do skanowania" (s. 20}, "instrukcje wykonywane sa przez procesor
kolejno, lub jedna po drugiej" (s. 20), "mozliwe jest wykrycie infekcji, o ktérych sygnaturach nie
wiedziat wczesniej IDS" (s. 20), "anomalie nie moga wystapi¢ miedzy pakietami sieciowymi" (s. 35)
i wiele innych.

o Styl stosowany zwlaszcza w odniesieniu do omawianych wynikéw numerycznych jest niekiedy
razaco przesadny. Doktorant wielokrotnie uzywa przymiotnika "znakomity”, a niekiedy tez “impo-
nujacy" lub "atrakcyjny”; kiedy indziej bez glebszego uzasadnienia okresla wyniki lub ich zastoso-
wania jako "nieoptacalne”, "nieadekwatne", bgdz "nierelewantne”.

Wymienione usterki i zarzuty obnizajg ogding ocene rozprawy, jednak nie przekreslajg wartosci po-
znawczej opracowanych metod i uzyskanych wynikéw. Nie podwazajg tez wykazanych przez Dokto-
ranta kompetencji merytorycznych i metodologicznej poprawnosci. W $wietle tego stwierdzam, Ze
rozprawa doktorska mgr. inz. Patryka Widulinskiego spetnia wymagania obowigzujgcej ustawy o stop-

niach naukowych i tytule naukowym i wnosze o jej dopuszczenie do publicznej obrony.
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