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Opinia
o rozprawie doktorskiej mgr inz. Patryka Widulifiskiego
pt: " Algorytmy detekcji infekcji programéw komputerowych
inspirowane biologicznymi mechanizmami immunologicznymi "

Rozprawa zawiera pig¢ rozdzialéw oraz bibliografie. W rozprawie mgr
Widulinski podejmuje temat poszukiwania infekeji w zasobach komputerowych
za pomocy algorytméw nasladujgcych immunologiczne mechanizmy
organizmow zywych. Jest to temat wazny z punktu widzenia rozwoju
nowoczesnych metod detekcji infekcji komputerowych znanych w literaturze
jako ,Intrusion Detection Systems”. Obejmuje on aktualne zagadnienia zgodne
z trendami Swiatowymi i nawigzuje do najnowszych badan w tej dziedzinie,
bowiem algorytmy detekcji zagrozefi znajduja wspétczesnie wiele praktycznych
zastosowan przede wszystkim w ochronie programowych zasobdw
w komputerach (IDS) jak i przesylanych za pomocg rozleglych sieci
komputerowych (NIDS).

Przedmiotem badan podjetym w rozprawie przez mgr Widulinskiego bylo
poszukiwanie algorytméw detekcji intruzéw atakujacych zasoby programowe
komputera. Projektanci oprogramowania zwalczajacego zagrozenia systemow
komputerowych pochodzace z cyberprzestrzeni zmagaja si¢ z coraz to nowymi
wyzwaniami. Dlatego poszukuja niekonwencjonalnych rozwiazan. Od kilku lat
preferowane sg rozwiazania z zakresu sztucznej inteligencji. Wykorzystuje sie
w nich matematyczne modele réznych funkeji biologicznych organizméw
zywych. Okazuje sig, ze nawet bardzo proste modele pozwalaja na uzyskiwanie
bardzo dobrych rezultatéw w réznych praktycznych zastosowaniach. Tak jest
w przypadku sztucznych sieci neuronowych, algorytméw ewolucyjnych czy
algorytméw odporno$ciowych nasladujacych odpowiednio dziatanie systemu
nerwowego, mechanizméw dziedziczenia cech czy odpornosci organizméw
zywych. Dlatego dotychczasowe rozwigzania detekeji infekcji oprogramowania
komputer6w sa wbogacane o algorytmy wzorowane na wybranych
mechanizmach immunologicznych.



Celem pracy bylo opracowanie nowego algorytmu detekcji infekeji
programow  komputerowych, inspirowanych mechanizmami obronnymi
organizméw Zywych, a teza, ze mozliwa jest realizacja algorytméw detekcji
infekcji o wiasciwosciach poréwnywalnych lub lepszych od znanych rozwigzan
w tym znanych z literatury rozwiazan wykorzystujacych sztuczne systemy
immunologiczne. Cel i teza pracy wraz z uzasadnieniem podjecia badan
na podstawie analizy istniejagcych rozwiazan detekcji infekcji programéw
komputerowych nasladujacych biologiczne mechanizmy obronne Autor
rozprawy przedstawit w rozdziale 1.

Dla osiggniecia celu i udowodnienia tezy pracy mgr Widulifski
wykorzystal wybrane mechanizmy stosowane w biologicznych systemach
immunologicznych do poszukiwania infekcji komputerowych. Przedstawienie
opracowanego algorytmu oraz wynikéw swoich badad Autor rozpoczat
od wprowadzenia w rozdziale 2 poje¢ z zakresu bezpieczefistwa systemu
komputerowego, metod wykrywania infekcji programéw komputerowych,
w tym takze za pomocg algorytméw nasladujacych mechanizmy obronne
organizmow zywych. W wyniku analizy istniejacych rozwigzah zaproponowat
wlasny algorytm wykrywania infekcji

Zasadnicza czg$¢ pracy jest zawarta w rozdziatach 3 i 4. W rozdziale 3
mgr Widulifski wykorzystal rozwazania teoretyczne dotyczace poszukiwania
nowych, oryginalnych metod detekcji zagrozen w systemach komputerowych,
do opracowania wtasnego algorytmu o praktycznym zastosowaniu.
W opracowaniu algorytmu detekcji infekcji programow komputerowych Autor
zastosowat jedna z metod stosowanych przez mechanizmy immunologiczne.
Jest to metoda selekcji negatywnej wzorowana na dziataniu limfocytow typu T,
ktéra za pomocg receptoréw limfocytéw rozpoznaje intruzéw w organizmach
zywych. Do wyznaczania zbioru receptoréw wykorzystana zostata metoda
podziatu szablonéw na wtasne i obce, przy czym szablony obce zostawaly
wybrane jako receptory do poszukiwania intruzéw. Metody wykorzystujace
szablony ulegaty w ostatnich latach licznym modyfikacjom. Mgr Widulifiski
opracowat wiasng modyfikacje algorytmu. Polega ona na zastosowaniu, oprécz
zbioru  receptoréw  podstawowych, dodatkowego  zbioru  receptoréw
migdzykomorkowych zwiekszajacych wykrywalnos¢ infekcji. Wyjasnit takze
jaki jest wpltyw jego modyfikacji nie tylko na wigkszg skutecznos¢ wykrywania
zagrozen, ale takze ztozonos¢ obliczeniows i zajetos¢ pamieci komputera.
W przypadku opracowanej metody dokonat dodatkowo wlasnej oryginalnej
minimalizacji redukujacej receptory nadmiarowe. Skutkuje to mniejszg
zajgtoscig pamieci i zmniejszeniem czasu wykrywania infekcji. Uzasadnit
rowniez konieczno$é  wykonania licznych  badan eksperymentalnych
potwierdzajacych przewidywane efekty detekcji infekcji jak to ma miejsce
W istniejacych rozwigzaniach literaturowych.



Rezultaty —dziatania opracowanego algorytmu detekcji infekciji
w programach komputerowych mgr Widulinski zweryfikowal badaniami
eksperymentalnymi zaprezentowanymi w rozdziale 4. W badaniach
przeprowadzit liczne testy wyznaczajgce wykrywalno$é infekcji, zajetosé
pamigci 1 czas wykrywania infekcji. Testy zostaly przeprowadzone dla kazdego
z trzech parametréw oddzielnie dla réznych wartosci wielkosci receptoréw
1 progéw aktywacji. Zostaly one przedstawione w licznych tabelach
1 skomentowane wnioskami o optymalnych wartosciach tych wielkosci
dla danego programu. W celu koficowej weryfikacji opracowanych algorytmow
Autor pordwnat ich dzialanie ze znanymi rozwiazaniami dla stosowanych
w literaturze plikéw testowych ze wzgledu na skuteczno$é wykrywania
zagrozen, ztozonos¢ obliczeniows i zajetosé pamieci komputera. Wyniki badan
potwierdzajg zalety proponowanych przez Autora rozwigzan. Spetniajg wiec
warunek okreslony w tezie pracy.

W rozdziale 5 mgr Widulinski przedstawit wnioski koncowe i wymienit
zalety opracowanego algorytmu detekcji infekcji programéw komputerowych
inspirowanego mechanizmami odporno$ciowymi organizméw zywych.

Podsumowujgc stwierdzam, Ze praca stanowi nowa pozycje z zakresu
algorytméw rozpoznawania zagrozen w systemach komputerowych i moze
inicjowaé inne prace tego typu. Do osiggnie¢ autora wnoszacych wkiad do
nauki naleza:

- Opracowanie algorytmu wyznaczania receptordw za pomoca WzOrcow
zmodyfikowanego o wyznaczanie receptoréw miedzykomérkowych,

- opracowanie algorytmu optymalizacji liczby receptoréw prowadzacg do
minimalizacji zajetej pamieci,

« eksperymentalne badania poréwnawcze nastepujacych algorytmow
z algorytmami zaproponowanymi w literaturze ostatnich kilku lat dla
nastepujacych parametrdw:

« wykrywalnosci infekeji,
+ szybkosci dziatania,
« zajetosci pamieci.

Biorgec pod uwage wyzej wymienione osiagniecia w mojej opinii cel
pracy zostal osiagniety, a teza dowiedziona.

Konkluzja

Majac na uwadze osiagnigcia mgr inz. Patryka Widulinskiego,
nowatorski charakter rozprawy oraz poznawcze i praktyczne znaczenie
wynikow wedtug mojej opinii praca spelnia wymagania stawiane rozprawom
doktorskim przez obowiazujace przepisy i wnioskuje o dopuszczenie jej

do dalszych etapow przewodu. —
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